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EE.UU. acusa a China de montar
una red de extorsion en internet

»Por primera vez, la Casa Blanca
atribuye varios c1berataques incluido
el de Microsoft, al régimen comunista

»La OTAN yla UE se suman a Biden
en su condena, y advierten a Pekin
en contra de amparar a ‘hackers’

DAVID ALANDETE

CORRESPONSAL
EN WASHINGTON

a Casa Blanca ha acusado

directamente a China de

un gigantesco ciberatague

al servidor de correo elec-

tronico Exchange de Mi-

crosoft que afectd este mis-
mo afio a decenas de miles de dispo-
sitivos, ademds de una larga lista de
amenazas digitales y extorsiones que
le atribuye al régimen comunista, in-
cluidos varios ataques dé tipo ‘ran-
somware’ de ‘hackers’ en la érbita del
Gobierno chino, que supusieron el robo
de millones de délares.

Segtn reveld el lunes la Casa Blan-
ca, EE.UU. estd convencido y dice te-
ner pruebas de que el ministerio chi-
no de Seguridad Estatal recluta a pi-
ratas informdticos que participan en
entramados mundiales de extorsion
y robo. La palabra ‘ransomware’ (de
‘ransom), que en inglés es ‘rescate’) se
reflere a un programa informatico di-
fundido por internet que toma el con-
trol del sistema o dispositivo que in-
fecta y pide un rescate para devolver-
le el control a su duefio.

Segtin dijo el domingo en una lla-
mada con periodistas un funcionario
de la Casa Blanca, el hecho de que el
régimen comunista de China entre en
este tipo de chantajes alarmé a EE.UU.
«Esto nos sorprendio. Y de hecho, una
de las razones por las que hemos tra-
bajado tanto en esta atribucién pabli-
ca es porque realmente nos brindé
nuevos conocimientos sobre el traba-
jo del ministerio chino de Seguridad
Estatal y sobre el tipo de comporta-
miento agresivo que estamos viendo
por parte de China».

El Gobierno estadounidense estd a
la vez tratando de contener los ata-
ques de ‘ransomware’ de grupos de de-
lincuentes radicados en Rusia, que han

La Fiscalia imputa a cuatro
funcionarios chinos

delitos de ciberespionaje
por participar en robo

de informacion en la red

llegado a interrumpir el suministro de
gasolina y de carne en partes de EEUU.
hace apenas unas semanas. Ese fue un
punto que Joe Biden traté con su ho-
mélogo ruso, Viadimir Putin, en la
cumbre que ambos mantuvieron en
Suiza el mes pasado, y donde marcé
unas lineas rojas.

Sin sanciones

De momento esta acusacién, que se
formula en conjunto con la Unién Eu-
ropeayla OTAN, no viene acompafia-
da de sanciones al régimen chino, pero
ese funcionario de EE.UU. dijo que pri-
mero Washington prefiere llamar la
atencién de la ciudadania mundial so-
bre este problema, y lanzar una adver-
tencia a Pekin.

«Lomds importante ahora mismo
es denunciar ptiblicamente este pa-
trén de actividad cibernética malicio-
sa e irresponsable y hacerlo junto con
aliados y socios», dijo ese funcionario.
«Esta era la primera atribucién ptibli-
cade la OTAN a China de este tipo de
actividad cibernética maliciosa. Cre-
€mos que estamos en una primera eta-
pa importante de llamar la atencion y
desvelar la autoria, y enfocarnos con
nuestros socios en nuestros esfuerzos
colectivos de seguridad y de promo-
ver la defensa de la red y otras accio-
nes necesarias para interrumpir estas
amenazas».

La Unién Europea ha acusado pa-
ralelamente al régimen comunista de
China de lo que ha descrito como «ac-
tividades maliciosas» con «efectos sig-
nificativos». El ataque «se hizo desde
el territorio de China con el objetivo
de espionaje y robo de propiedad in-
telectual, segtin dijo en un comuni-
cado el jefe de Exteriores de la UE, Jo-
sep Borrell, en un comunicado emiti-
do el lunes.

El ataque a Microsoft Exchange, que
afectd a miles empresas y personas en
todo el mundo, se identificé ya en ene-
ro y fue rapidamente atribuido a
hackers chinos. Pero no es el tinico que
EE.UU. le atribuye a China. Existe, se-
gln la Casa Blanca, un gran entrama-
do de espionaje y extorsion digital que
supervisa Pekin,

Ya el viernes, en otro caso distinto
pero relacionado, un juzgado federal
en San Diego, en el estado de Califor-

nia, le imput6 a Ding Xiaoyang, Cheng
Qingmin, Zhu Yunmin y Wu Shurong,
funcionarjos del ministerio de Segu-
ridad de China, dos delitos relaciona-
dos con ataques cibernéticos. Segtin
la acusacion, revelada por medios es-
tadounidenses, esos funcionarios tra-
taron de ocultar el papel del régimen
chino en el robo de informacién al

-crear una empresa fantasma, Hianan

Xiandun Technology Development Co.,
Ltd., radicada en la provincia Hainan.

Lafiscalia estadounidense acusaa
Ding, Cheng y Zhu de «coordinar, fa-
cilitar y emitir 6rdenes a los hackers
y traductores que operaban en la em-
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presa fantasma». A Wu le imputa ha-
ber creado el virus e infiltrarlo en sis-
temas informdticos de empresas, ins-
tituciones educativas y gobiernos ex-
tranjeros en EE.UU.,, Austria, Canads,
Alemania, Noruega, Arabia Saudi, Sui-
za y Reino Unido, entre muchos otros.

Segun esa otra causa judicializada,
el régimen comunista de China se in-
filtré maliciosamente en los servido-
res de esas entidades y personas para
difundir por todo el mundo virus ci-
bernéticos de espionaje y chantaje.

Unidad de comando cibernético
de EE.UU.,, en Texas // asc

IS0 A EE.UL. Y LOS ‘SECESIONISTAS’ DE LA ISLA

militares chinos

ABC MADRID
El Ejército y la Marina chinos reali-
zaron el pasado viernes unos ejer-
cicios anfibios conjuntos en una pro-
vincia proxima a Taiwan en los que
simularon un desembarco militar,
Las maniobras tuvieron lugar al dia
siguiente de que aterrizara en la isla
el segundo avién militar de Estados
Unidos en menos de dos meses.

El periédico ‘Global Times’, vin-

Simulacro de desembarco de

cerca de Taiwan

culado al Partido Comunista Chino,
informo¢ el pasado domingo de los
ejercicios en aguas frente a la pro-
vincia oriental de Fujian, que debe-
rian verse como un aviso y un ges-
to disuasorio por EE.UU. y los «se-
cesionistas de Taiwan», segiin habria
indicado ala citada publicacién un
experto militar sin identificar. Asi
mismo, asegurd que probablemen-
te se realizaran maniobras milita-

xra
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Parte de la investigacién la han con-
ducido el FBI, que es la policfa judi-
cial, la Agencia de Seguridad Nacio-
nal y la Agencia de Seguridad de In-
fraestructura y Ciberseguridad.

Cooperacion trasatlantica
Para la Administracién Biden es cru-
cial la cooperacién con los socios eu-
ropeos en la contencién de los cibera-
taques. Sobre todo dados los desafios
que plantea Rusia en ese apartado. A
pesar de que Biden le exigié a Putin
que pusiera coto a esas operaciones
de chantaje digital, se hadado otraa
gran escala después, que ha afectado
a una compafiia de software radicada
en Miami'y que h4 afectado a miles de
usuarios en todo el mundo.

Segtin dijo el domingo el funciona-
rio de la Casa Blanca en la llamada con
reporteros, «ningumna accién en soli-
tario puede cambiar el comportamien-
to de China en el ciberespacio y tam-
poco un solo pais puede actuar por st
solo. Nuestros aliados y socios son una

tremenda fuente de fortaleza y una
ventaja tinica para EE.UU., y nuestro
enfoque para el intercambio de infor-
macidén sobre amenazas cibernéticas
y defensa va a ser colectivo».

Es significativo que EE.UU. incluya
ala OTAN en estas-deliberaciones, se-
fial de que la Alianza comienza a in-
corporar la defensa en el ciberespacio
en sus prioridades, tras los ataques
que interrumpieron el suministro de
gasolina y de carne en grandes partes
de EE.UU. Aun as{, no ha habido de
momento operaciones conjuntas de
respuesta a estos ciberataques.

Segun dijo ayer la agencia Ap, un
portavoz del ministerio chino de Ex-
teriores al que se pregunt6 en el pasa-
do por el ataque a Microsoft Exchan-
ge dijo que China «se opone con fir-
meza y combate los ciberataques y el
robo cibernético en todas sus formas»
y advirti6 gue la atribucién de cibera-
taques debfa basarsé en pruebas y no
en «acusaciones sin ningan funda-
mento».

res mas complejas en el futuro. «Como
tropas de primer nivel con base en la
costa sureste, debemos entrenar duro
en escenarios como los de las bata-
llas reales, estar preparados para el
combate en todo momento y salva-
guardar resueltamente la soberania
nacional y la integridad territorial»,
ha dicho el general Zhu Chaojun a los
medios chinos y récoge Ep.

Estas maniobras militares en las
cercanias de laisla reclamada por Pe-
kin se producen precisamente des-
pués de que el Ministerio de Defensa
chino advirtiera el pasado jueves de
que la entrada de aviones extranje-
ros en el espacio aéreo del pafs sin su
autorizacién llevaria a «graves con-
secuencias». N

Un avién del Ejército norteameri-
cano aterriz6 en Taiwdan el pasado
jueves, justo el dia en que el director
del Instituto Americano de Taiwén,
gue actita como Embajada ‘de facto’
de EE.UU.,, Brent Christensent, termi-
nase su mandato para ser relevado
por la diplomética Sandra Oudkirk,
informa ‘The South China Morning
Post". "

Estados Unidos es elprincipal alia-
do de Taiwan y principal proveedor
de armas de la isla. Sin embargo, el
coordinador para la regién del Indo-
Pacifico de la Casa Blanca, Kurt
Campbell, sefialé a principios de este
mes que aunque Washington apoya
su relacién con Taipéi, no apoya la in-
dependencia formal de Taiwan.
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El ‘software’ israeli
Pegasus se utilizo -
contra periodistas
de todo el mundo

» ‘The Washington
Post’ dice que se usé
con familiares de
Jamal Khashoggi

s.1.
WASHINGTON

Un programa digital de una empre-
sa israelf se utilizé contra periodis-
tas, funcionarios gubernamentalesy
activistas a favor de los derechos hu-
manos de todo el mundo, segin una
investigacion de 17 medios que fue
publicada el domingo. Uno de esos
medios, “The Washington Post’ reve-
16 que el ‘software’ espia Pegasus crea-
do por la empresa NSO Group, con
sede en Israel, se usé para infiltrar los
teléfonos de la exmujery la pareja ac-
tual de Jamal Khashoggi, el colum-
nista del ‘Post’ asesinado en un con-
sulado saudi en Turquia en 2018,

La investigacién de esos medios
no revel$ quién est4 tras esos cibera-
taques ni por qué los acometié. Los
nimeros de teléfono que supuesta-
mente fueron objeto de ese espiona-
je estaban en una lista proporciona-
da por Forbidden Stories y Amnistia
Internacional a los 17 medios de co-
municacién. Los medios identifica-
ron a mas de mil personas en mas de
50 paises, dijo el ‘Post’,

Entre ellos hay, seguin esas pesqui-
sas, varios miembros de la familia real
drabe, al menos 65 ejecutivos de em-
presas globales, 85 activistas de de-
rechos humanos, 189 periodistas y
mas de 600 politicos y funcionarios

gubernamentales, incluidos varios
jefes de éstado y primeros ministros.
No hay nombre de ello de momento.

‘The Guardian’ dijo que en los da-
tos figuraban las cifras de més de 180
periodistas, incluidos reporteros, edi-
tores y ejecutivos e ‘Financial Times,
CNN, ‘The New York Times, “The Eco-
nomist, Associated Press y Reuters.
Los ejecutivos de esas compafifas han
protestado por estas supuestas intro-
misiones en el derecho a la libertad
de prensa.

Mais regulacién

En un comunicado, el grupo de dere-
chos humanos Amnistia Internacio-
nal condend lo que denoming «la fal-
ta total de regulacidn» del sector del
software de vigilancia digital. «Has-
ta que esa empresa (NSO) y la indus-
tria en su conjunto puedan demos-
trar que son capaces de respetar los
derechos humanos, debe haber una
moratoria inmediata sobre la expor-
tacién, venta, transferencia y uso de
tecnologia de vigilancia», dice el co-
municado.

La compafifa israel emitié después
un comunicado en s sitio web ne-
gando los informes de los 17 medios
liderados que operan en el consorcio
periodistico Forbidden Stories. «El
informe de Forbidden Stories esta lle-
no de suposiciones erréneasy teorias
no corroboradas que plantean serias
dudas sobre la fiabilidad y los intere-
ses de las fuentes», dijo la empresa
que cre6 ese programa digital de es-
pionaje. NSO dijo que su tecnologia
no estaba asociada de ninguna ma-
nera con el asesinato de Khashoggi.




