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CHINA RECLUTA
ESPIAS ENTRE
EXPERTOS
EUROPEOS AL
BORDE DE LA
JUBILACION

La detencion de Klaus L.,
un politdlogo jubilado de

la fundacion Hanns

Seidel, destapo la
estrategia de captacion

del espionaje chino.
Buscan profesionales o
académicos a punto de
jubilarse o mal pagados,

los invitan a su paisy

los convierten en ~
informantes, -
reutilizando sus viejas
redes de contactos

o ROSALLY
SANCHEZ

primera hora de la maiia-
na del 23 de noviembre,
bajo un tupido aguacero, un
illegd a la puerta del do-
micilio de Klaus L., para llevar al re-
putado politélogo y a su mujer al ae-
ropuerto de Munich, segin consta-
ba en la reserva Pero ninguno de los
dos pasajeros llegaria a tomar el avién
en el que esperaban volar a China,
Los agentes de la Fiscalia de
Karlsruhe, ante el inminente viaje,
decidieron activar una operacién
planeada desde hacia tiempo y se
adelantaron al taxi, presentandose
en la casa con una orden de registro.
El grupo de investigadores de la Ofi-
cina de Policia Criminal del Estado
de Baviera llegaron en varios vehi-
culos, registraron el equipaje del ma-
trimonio, peinaron la casa y confis-
caron todos los soportes de datos
que encontraron, ademds de cien-
tos de documentos. El registro se
prolongo hasta altas horas de la no-
che. El matrimonio no pudo llegar a
tiempo a la reunién prevista con dos
comandantes chinos en Macao. Pos-
teriormente, la Fiscalia presenté for-
malmente contra la pareja una acu-
sacién de espionaje para el servicio
secreto chino, que se vale de los mis-
mos canales que los servicios dein-
teligencia occidentales para obte-
ner informacién de las élites politi-
cas y empresariales europeas, Este
caso pone de manifiesto que el Go-
bierno chino no necesita infiltrar
agentes en los paises en los que tie-
ne intereses geopoliticos y econé-
micos, sino que le basta con sacar la
billetera.
Klaus L. tiene actualmente 74 afios
y estd jubilado. Formado como poli-
télogo, trabajé en la Fundacién Hanns
Seidel, muy relacionada con la Unién
Socialcristiana (CSU) en Munich, des-
de principios de la década de 1580,
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extranjero. En reiteradas ocasiones
era conferenciante invitado en la
Unidn Soviéticay Rusia, en los Bal-
canes, Sudéfricay en el sur de Asia.
No es posible asegurar que tuviera
acceso a secretos de Estado, pero las
percepciones y los contactos que él
y posteriormente su esposa fueron
sumando a través de su red profe-
sional constitufan un conjunto va-
lioso de fuentes para el servicio de
inteligencia aleman, el Bundes-
nachrichtendienst (BND), que con-
tacto con la pareja mientras Klaus
era empleado de la Fundacién Sei-
del y llegé a tener contactos direc-
tos hasta el nivel gerencial, en la cen-
tral de Pullach.

Es muy posible que haya sumi-
nistrado informacién sobre asuntos
en el extranjero al BND durante dé-
cadas, segtin circulos de seguridad.
No estuvo nunca en némina del BND,
pero tanto él como su esposa fueron
catalogados como «conexiones de
inteligencia» por el servicio exterior
alemadn, lo que significa que propor-
cionaron informacién al BND y se
les pagé por ello durante casi 50 afios,
Cuando se acercaba la fecha de su
jubilacién y sentian ya cercanala
amenaza de ver sustituidos su sala-
rioy sus ingresos adicionales por el
espionaje, agentes de la inteligen-
cia china se pusieron en con-
tacto con él para ofrecerle
un trato. La alternativa
con la que se encon-
traba era deslizar-
se hasta una so-




briay dis-
creta exis-
tencia en su
casita ‘del
QRIS tranquilo pue-
-« . blodeGais, en
Pustertal, o tra-
bajar para los chi-
s nos. Muy posible-
++ mente ese primer
contacto tuvo lugar en
la'Universidad de Tongji
en Shanghdi, en junio de
2010. Klaus L. decidié
aprovechar la oportunidad
. de seguir manteniendo su
elevado nivel de vida. No hay
aparentemente otros motivos
ideolégicos o de lealtades, fue
una decisién puramente econé-
mica.

<Un doble agente?

Se le encargd formar un grupo de ex-
pertos y establecer una red de con-
tactos, como presidente de un ‘think
tank*de nueva creacién, el ITS Insti-
tute for Transnational Studies, que
servirfa de base de operaciones para
ély su esposa. Estd acusado de pasar
informacién regularmente a la inte-
ligencia china antes o después de vi-
sitas de Estado o conferencias mul-
tinacionales en las que participé has-
ta noviembre de 2019. La informacién
que vendia provenia principalmente
de «interlocutores politicos de alto
rango» con los que estuvo en contac-
to gracias al grupo de expertos. La
pareja sigui6 viajando de una confe-
rencia internacional a la siguiente y

muy posiblemente con-
tinué brindando también
informacién al BND, que
preguntado por este
asunto por la cadena pu-
blica de television ale-
mana ARD se limita a
comentar que «no toma

posicién publica sobre -

asuntos que concier-
nen al trabajo operati-
vo» y desliza solamen-
te la palabra «desna-
tadow, que en el argot
de la inteligencia ale-
mana significa que se
reserva la informa-
cién sobre si el insti-
tuto fue unaidea ex-
clusivamente de los
chinos o si en su fun-
daci6n tuvo algo que
ver el BND. ;
Las mismas

fuentes advierten
que no es raro que
los servicios de in-
teligencia chinos .
intenten reclutar a
personas al final de
sus carreras. «A =
menudo, losafec- =~
tados se preocu-
pan por la aten-

cidn y el aprecio, *

N necesariamen- -

te por los intere-

8es economicos»,
explican, «y a
menudo ni si-
quiera se dan
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cuentade qué

se trata al

principio».

Klaus L., sin

embargo, lo en-

tendié perfecta-

mente. Estaba

equipado con un

ordenador portéatil

y un ‘software’ para

transmitir informa-

cién encriptada. No

esta claro silos chi-

nos sabfan de su cone-

xién con el BND, que :
seglin medios alemanes -

le ordené acudir al Con- ;
greso Mundial Uigur., 1 S

Los uigures son una

minor{a étnica en China

victima de represalias ma-

sivas. La delegacién uigur

en el exilio, el llamado Con-

greso Mundial, tiene su sede

en Mtnich. Pero, aparente-

mente, 1a pareja no ha infor-

mado al BND sobre sus con-
tactos con los chinos a lo largo

de los 1iltimos afios. Tras obte-

ner constancia del trasvase de
informacién, el contraespionaje

de la Oficina para la Proteccién de

la Constitucion (BfV) alemana en-
treg6 el caso a la Fiscalia Federal y
a la Policfa Criminal del Estado de
Baviera. «El caso es un ejemplo del
enfoque estratégico de los servicios
secretos chinos, sefiala un portavoz
del BND, ademds de los ataques en
el mundo virtual, se basan persisten-
temente en el reclutamiento de fuen-
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Instituto tapadera

AL POLITOLOGO
JUBILADO SE LE
ENCARGO
ESTABLECER UNA
RED DE
CONTACTOS COMO
PRESIDENTE DE
UN ‘THINK TANK’
DE NUEVA
CREACION, EL
INSTITUTE FOR
TRANSNATIONAL
STUDIES

tes humanas en todos los ambitos de
lavida piiblica. Segiin esta fuente, la
inteligencia china busca personal des-
contento o a punto de jubilarse en
empresas y universidades, ademas
de cargos politicos e incluso agentes
de inteligencia con una carrera veni-
da a menos, a los que paga una tari-
fa fija por informacién.

Embajador bajo sospecha
Y son tentéculos que llegan a las al-
tas instancias europeas, como ha de-
mostrado el caso del alemén Gerhard
Sabathil, investigado por espiar para
China y traspasar secretos comercia-
les europeos desde sus cargos de Em-
bajador de Ia UE para Asia Central,
el Pacifico, Alemania, Noruega, Islan-
diay Corea del Sur, gue abandoné en
2016, después de que el Gobierno
aleman le retirase la acreditacién
para acceder a informacién con-

fidencial.

China trabaja «con una agen-
da de dominacién mundial» y
«Europa necesita despertar
ante el peligro que represen-
ta el gigante asidtico», ha di-
cho en unareciente entre-
.+ vista el que fuera jefe del
espionaje alemén entre
2011 y 2016, Gerhard
Schindler. «China estd
haciendo las cosas de
manera muy inteligen-
te, silenciosa, pero
con una estrategia

asombrosamente
consis-
tenten. ("T"
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| Ensuopinién, China tiene
| tecnolégicamente numero-
sas «puertas de atrds» por las que
obtener informacién y lo que desea
es lograr una posicién en la que las
potencias occidentales «dependan
de ella». «Pero de forma discreta, sin
enfrentamientos, por lo que desea
influir por vias indirectas en las de-
cisiones politicas que le permitan ir
afianzando su posicién dominante»,
afirma Schindler. Y las redes socia-
les permiten pescar informantes a
la vista de todo el mundo. La inteli-
gencia alemana ya informé en 2017
que més de 10.000 alemanes habian

(344

oportunidad para trabajar o hacer
negocios y suelen invitar después a
un viaje a China con todos los gas-
tos pagados. Ahf es donde quedan
comprometidos y se sella el contac-
to», explican fuentes del espionaje
alemadn, «buscan contratistas, auté-
nomos o asalariados de bajo rango,
gente que tiene que buscarse la vida».

Empleados mal pagados

Estados Unidos lleva afios advirtien-
do a Europa acerca de esta nueva es-
trategia de captacién de informado-
I'es en empresas con contactos esta-
tales, en embajadas extranjerasy en

Operaciones de céptacién via correo electrénico
«SUELEN PRESENTARSE COMO EXPERTOS DE
CENTROS DE ESTUDIOS CHINOS QUE OFRECEN UNA
OPORTUNIDAD PARA TRABAJAR O HACER NEGOCIOS»

sido contactados por agentes chi-
nos a través de LinkedIn, entre ellos
empleados del Gobierno, cientificos
y ejecutivos, Las personas a las que
se dirigen suelen haber ocupado car-
gos en politica exterior, medios de
comupicacién, seguridad o servicios
de inteligencia. Son operaciones de
captacion muy rentablesy de bajo
riesgo. «Es una actividad muy difi-
cil de contrarrestar. Un agente chi-
no, sentado en sumesa y desde una
cuenta falsa, puede enviar cientos
de correos al dia. Con que uno solo
conteste ya es un éxito. Suelen pre-
sentarse como expertos de centros
de estudios chinos que ofrecen una

instituciones universitarias o de in-
vestigacién. «Buscan puntos débiles,
como empleados mal pagados o cuya
escala laboral ha sido rebajada y les
ofrecen beneficios sustanciosos que
hacen rentable esa situacién humi-
llante en el trabajo», describen fuen-
tes diplomdticas americanas, Un
ejemplo es el juicio en Polonia con-
tra el experto en ciberseguridad
Piotr Durbajlo, que habia traba-
jado para el Gobierno polaco,

fue detenido en 2019 y actual-
mente disfruta de la libertad
condicional, Durbajlo ha

sido acusado de haber pa-

sado a agentes chinos, a
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SCHINDLER,
JEFE DE ESPIAS

Gerhard
Schindler, que fue
jefe del servicio de
Inteligencia
Federal alemédn
(BND),
fotografiado enla
base que la
National Security
Agency (NSA) de
EE. UU. tiene en
Bad Aibling, en el
sur de su pais.
//ARP PHOTO/ CHRISTOF
STACHE

cambio de una contra-
prestacién econdmica,
secretos relativos a un
sistema de vigilancia de
las comunicaciones que
deberfa servir para bloquear
accesos no autorizados ala in-
formacién clasificada como secre-
ta. El juicio, todavia en curso, se
celebra a puerta cerrada porque
5 se trata de secretos sobre los mé-
Mo e todos de la contrainteligencia po-
laca,
Y China, segun estas fuentes,
no es el inico pafs que se estd
e A . sriviendo ahora de estos méto-
@ : dos de reclutamiento de infor-
mantes. La semana pasada fue
detenido en Berlin el ciudada-
no britanico David S., emplea-
do en la embajada del Reino
Unido en Alemania y del que
las autoridades sospechan que
ha «transmitido a un repre-
sentante de los servicios de
inteligencia rusos, al menos
'’ enunaocasién, un documen-
to obtenido en el marco de

e

sus actividades como em-
pleado de la embajada, lo que
hizo a cambio de un pago en
metdlico». «El espionaje por
parte de un servicio de in-
teligencia de un socio cer-
cano, en territorio aleman
ydentro de la OTAN es algo
totalmente inaceptables,
fue la reaccion del Minis-
terio alemén de Exterio-
res al difundirse Ia noti-
cia.
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